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中国电信一站式安全服务

中国电信一站式安全服务

急客户所急，想客户所想！

——中国电信一站式安全服务

用户的困扰

服务介绍

 产品：“天御五行”可信网络行为管理系统

 服务

应用案例解析

我们的优势

网站整体安全 安全事件监控 数字证书认证



3

中国电信一站式安全服务

网络管理员的困扰

互联网行为丌可控

行为管理

• 上班偷菜？

• 开心网

• QQ聊天

• 非法网站

• 求职

• 炒股

• 网络游戏

流量控制

• 在线视频

• 电影&电影下载

• P2P/迅雷/电驴

安全审计

• 百度贴吧

• 天涯论坛

• 门户发帖

• QQ空间

• 邮件安全

• 网站访问
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中国电信一站式安全服务

“天御五行”可信网络行为管理系统

上网行为管理

• 上网人员控制

• 上网时间控制

• 网站分类访问控制

• 800万URL库

• 54个网址分类

• 应用协议控制

• 110种应用协议（QQ、

MSN、迅雷、电驴……）

• 搜索关键词控制

网络流量控制

• 静态流量控制

•人均流量控制

• 劢态流量控制

•根据设定值自劢调整

• 智能流量控制

•智能学习，自劢分配

• 协议流量控制

•迅雷、电驴等……

网络安全审计

• URL访问审计

• 电子邮件审计

• FoxMail、OutLook

•网易、搜狐……

• 网页发帖审计

•百度、QQ空间、天涯、

猫扑……

• 报表统计

•人员、协议、网址、流量

等的统计
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中国电信一站式安全服务

典型应用·可信网络行为管理系统

西安某企业

 存在问题

无序下载导致网速变慢

上班时间聊天、炒股、游戏

曾经因浏览非法网站被通报

 实现效果

自劢流控，对持续5分钟流
量大于2M的计算机自劢限
定到100K并保持30分钟，
极大的提高了上网速度

封堵娱乐、炒股、电影等网
站和应用，提高工作效率

通知：对邮件、URL审计，
再无人浏览非法网站
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网站维护人员的困扰

有硬件防火墙防护

有入侵检测系统检测入侵企图

还有正版的防病毒系统……
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网站整体安全解决方案

主机层加固

抗黑客攻击

网页防篡改

主机
攻击阻断

WEB加速

流量清洗

网络
数据库评估

数据库加固

数据库审计

数据
木马检测

代码审计

渗透测试

程序
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典型应用·网站安全

某政府机关

 存在问题

网站多次被攻击

首页被篡改、挂马

网站访问缓慢

 实现效果

通过WEB安全评估和加固实
现代码、应用、系统安全

安装网页防篡改软件，实现
主机层面的安全

部署WEB应用防火墙，实现
网络层黑客攻击行为检测和
阻断，如：跨站、注入攻击

实现了网页访问加速功能
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安全主管的困扰

Anti
Virus
Anti
Virus防病毒系统

Firewalls
FirewallsFirewallsFirewalls
Firewalls防火墙

Intrusion
Detection
Systems
入侵检测系统

Intrusion
Detection
Systems
主机

Intrusion
Detection
Systems

Intrusion
Detection
Systems
网络设备

目录服务

终端管理系统

管理

审计

监控

分析 报告

检测

应用系统

人力？技能？成本?

要是能有一种既省钱有有效的

统一管理手段就好了！

单点登录



10
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安全事件监控解决方案

从远端的安全运营中心（MSSP）监控、管理企业的IT安全
信息、资产和流程

MSS（Managed Security Service）

安全设备的监控不管理

防火墙、IPS的监控不管理
1、防火墙监控不管理
2、主机入侵不防护
3、网络入侵不防护

IDS的监控不管理
1、网络入侵检测
2、无线入侵检测
3、主机入侵检测

应用安全服务
1、邮件防病毒
2、防垃圾邮件
3、防毒网关管理

防DDOS攻击服务

弱点和智能管理服务

企业安全弱点管理
• 弱点扫描
• 渗透测试
• 安全告警

安全智能服务
• 安全信息管理
• 安全事件管理
• 安全符合性管理
• 安全与家建议
• 报告服务

其他扩展服务

日志管理、集中存储服务
其它，如SSL VPN、认证等服
务

安全产品集成服务
现场服务

通过安全管理服务为基础，为客户提供

安全产品选型、集成等服务。

MSS扩展服务

MSSP是MSS服务的基础和前提
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典型应用·安全事件监控

某电子政务网

 存在问题

无法实时监测路由器、交换
机、防火墙、入侵检测、数
据库等的运行状态

 实现效果

生成网络拓扑，运行状态一
目了然

中国电信7×24小时安全监
控，网络攻击实时监测，安
全事件10分钟通知用户

设备运行状况尽收眼底，防
患安全事件于未然

极大提升了政务网安全性
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您的业务系统安全吗？

常见业务系统

 办公系统、电子招投标、企业资源管理系统、电子病历管理系统
、电子邮件系统……

自身脆弱性和面临的威胁、风险

 用户名和密码登录丌安全

 信息明文传输容易被截获

 到手的红头文件无法确认是否被修改

 无法确认邮件的真实发送人

 无法控制电子邮件的接收人

 网上提交的表单无法作为法律证据

 远程接入安全性控制

 各个业务系统用户管理各自为政，管理混乱
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数字证书认证解决方案

COL-
ACT-
STA-

1 2 3 4 5 6 7 8 9101112

HS1 HS2 OK1 OK2 PS
CONSOLE

应用
服务器 数据库

防火墙

COL-
ACT-
STA-

1 2 3 4 5 6 7 8 9101112

HS1 HS2 OK1 OK2 PS
CONSOLE

防火墙

企业用户

内部用户

Modem Bank

VPN
Gateway

个人用户

银行

Internet

电子邮件系统

业务系统

服务器证书

NETCA

电子认证服务器

证书

SecuInter

SecuInter

证书

证书

 

证书

证书应用扩展系统

本地数字时间戳系统
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典型应用·数字证书认证

某企业

 存在问题

出现过有人登陆办公系统冒
充领导的情况

担心远程接入（VPN）的用
户名和密码泄露

电子邮件安全堪忧

欲增强财务系统的安全性

 实现效果

通过USB KEY形式的数字证
书实现业务系统安全性

远程用户必须通过硬件的
USB KEY才能登录内网

电子邮件签名、加密
帐号信息

桌面

OA系统

人力资源系
统

电子邮件

综合业务系统

财务系统

VPN

网络
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我们的优势

 本地化的与业服务队伍：陕西电信信息安全服务中心

 5×8 戒 7×24 的技术支持

 遍布全省的：省、市、区县全方位的技术支持

 高素质的人才：信息安全相关与业博士/硕士

 深厚的信息安全技术背景和实践积累：软件、网络、金融、芯片

 与业的咨询服务方法和项目管理能力：PMP

 领先的个人资质和从业资历：CISA/CISSP/CISP/CISM/ISO27001 LA/ITIL

 优秀的业务整合能力：技术方案、管理理念和方法、最佳实践

 值得信赖和肯定的职业道德、工作热情和与业精神

 中国电信北京研究院等与业研究机构的技术支撑
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客户群体&营销策略

终端数量>50的光纤客户

新增的光纤用户（捆绑）

产品组合（如做网站安全送网站）

中国电信一站式安全服务

为用户指定不
同套餐服务

用户根据需求选
择相应套餐服务

根据套餐内容为用户提供相应的软
件、硬件以及人工服务。

用户套餐名称\定制服务 购买 租用

可信网络行为管理 О О

网站安全 О О

安全事件监控 О О

数字证书认证 О О
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资料获取

宣传彩页

 会场获取

电子资料

 www.safe365.cc

电话支持

 029-87899001

邮件支持

 tech@safe365.cc

http://www.safe365.cc/
mailto:tech@safe365.cc
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使命促就责任 安全成就价值

张百川 15339230081


